Cybercriminalité

Fraude informatique

Zone de Police Haute Senne




Proximite de Braine-le-Comte

Commissariat de proximité
Rue Samson 29

/090 Braine-le-Comte
067/493,570

/p.hautesenne.quartier.blc@police.Belgium.eu

Composition:

1 Commissaire ( Direction des proximités de
Braine-le-Comte et Ecaussinnes)

1 secretaire / accuell

12 agents de quartier


mailto:Zp.hautesenne.quartier.blc@police.Belgium.eu

Faits régulierement signalés auprées de nos
services de Police

Arnaques concernant :

- Un achat sur Marketplace, le site 2¢ main, une publicité vue sur Facebook,
.. ou il est demandé un envoi via DPD ( ou autre) et un paiement anticipé

- Un appel téléphonique d’un service fédéral, communal, bancaire,... ou il
est demandé d'utiliser son Digipass

- Un e-mail signalant un colis « bloqué » et ou I'on demande de payer une
certaine somme d’argent pour le récupérer

- Une publicité concernant des investissements avec rendements
conséquents en peu de temps

- Un appel téléphonique ou I'on demande les coordonnées bancaires d’'une
carte VISA et son code a 3 chiffres( sans utilisation de Digipass)

- L'écran de votre ordinateur devient totalement noir et un numéro de
téléphone s'affiche —> s’en suit une demande de paiement




Nombre de plaintes actées par nos services
( données arrétées au 10/10/23 — toute la zone de police)

Escroquerie avec internet

2023

251

2021

221

2020 172
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Nombre de plaintes actées par nos services
( données arrétées au 10/10/23 - commune de Braine-le-Comte)

Escroquerie avec internet
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Petits conseils...

» Toute demande d’utilisation du Digipass = arnaque
( aucune institution ne vous demandera cette action)

Ne tfransmettez jamais vos coordonnées bancaires

= Ne bloquez pas les escrocs sur les réseaux sociaux -
nous ne pourrions poursuivre I'enquete

= MAIS PENSEZ BIEN A BLOQUER VOTRE CARTE
BANCAIRE VIA LE SERVICE « CARD STOP » AU
078/170,170



Commissariats - Proximite

Vous pouvez prendre rendez-vous dans
n'importe quel commissariat

Noftre zone:

- Le Roeulx -rue Paul Janson - 064/23.76.70

- Ecaussinnes - rue Jean Jaures — 067/49.35.80
Soignies - chaussée d’Enghien — 067/34.92.11
Braine-le-Comte - rue Samson -067/49.35.70



Prendre un rendez-vous pour un
dépot de plainte

Notre zone travaille sur rendez-vous

Nos bureaux sont ouverts de
08.00hrs a 12.00hrs et de 12.30hrs
a 17.00hrs dvu lundi au vendredi

ATTENTION : Pour le poste de
Soignies, les bureaux sont ouverts
24h/24




Que devez-vous emporter lors de votre
dépot de plainte ?

A emporter avec vous lors du rendez-vous :

votre carte d'identité

les extraits de compte avec le préjudice subi

les courriels échangés (Emails)

Les captures d'écran des conversations

vos identifiants et mots de passe (mail, réseaux sociauyx, ...

votre carte bancaire et votre numéro de compte.




Merci de votre attention
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